HyTe

TIETOSUOJASELOSTE - TOIVO-VERTAISTUKISOVELLUS

EU yleisen tietosuoja-asetuksen (2016/679) mukainen.
Seloste luotu 21.4.2021.

1. Rekisterin nimi
Toivo-vertaistukisovellus

2. Rekisterinpitdja
HyTe ry (ent. EJY RY)
Y-tunnus: 1953125-8

3. Tietosuojavastaava
tietosuojavastaava@hyte.fi

4. Henkilotietojen kasittelyn tarkoitukset ja kasittelyn oikeusperuste

Toivo on vertaistukisovellus, joka yhdistaa tuen hakijat ja koulutetut vertaistukijat. Sovellus on tarkoitettu
sairastuneille ja vammautuneille ja heidan laheisilleen. Sovelluksessa toimii koulutettuja vapaaehtoisia
vertaistukijoita monista eri yhdistyksista.

Sovelluksessa voit kdyda luottamuksellisia kahdenkeskeisia keskusteluita chat-viesteilld ja maksuttomilla
Internet-puheluilla (VolP). Tuen hakijat voivat kdyttaa sovellusta nimimerkilla eika sen kaytto vaadi
henkilotietojen antamista. Kaikki vertaistukijat ovat HyTe:n valitsemia ja vaitiolovelvollisia. Sovelluksen kaytto
on maksutonta.

Osallistujarekisteri perustuu suostumukseen, joka kysytaan uuden osallistujan tullessa mukaan toimintaan
sovelluksen ensikdyton yhteydessa (tietosuoja-asetuksen 6 artiklan 1 kohdan a alakohta). Suostumus voidaan
myos kysya ilmoittautumislomakkeen, tapahtuman osallistujalomakkeen tai muun kirjallisen dokumentin
avulla.
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5. Rekisterin tietosisalto (kuvaus rekisterdityjen ryhmista ja henkilotietoryhmista)

Rekisteroityjen ryhmat: HyTe ry:n henkilosto, vertaistukijat, ja muut HyTe:n sidosryhmien asiantuntijat seka
palvelua nimimerkilla pseudonyymisti kayttavat tuen hakijat.

Rekisteroitymattomalta pseudonyymikayttdjalta keratdaan seuraavat henkilotiedot:

e Nimimerkki jonka kayttaja syottaa sovellukseen

e Synteettinen mobiililaitteen tietoihin perustuva tunniste joka liitetaan kayttajatiliin

Sovelluksen palvelimelle lahettdmat yhteydenpitoa koskevat tekniset tiedot (esim. ohjelmistoversio,
tapahtumien aikaleimat)

Kayttajan syottamat hakusanat

Toiset kayttajat, joihin kayttaja on ollut yhteydessa

Soitettujen ja vastattujen verkkopuhelujen maara ja kesto

Lahetettyjen ja vastaanotettujen viestien maara

Viestien sisalto

Kayttdjan antamat suositukset

Kayttajan suosikit: toiset kayttajat, tilaisuudet, ryhmat, jne

Tilaisuudet joihin kayttaja on varannut paikan

Palaute jonka kayttaja on jattanyt asiakaspalvelun ja siihen liitetyt yhteystiedot

Rekisteroityneilta kayttajatilin luoneilta kayttajilta kerataan edellamainitun lisaksi seuraavat henkilotiedot:

Nimi jolla kayttajatili on luotu

Salasana (Automaattisesti luotu ja kryptografiseti suojattu)

Aiheet ja hakusanat, joilla kayttaja on lOydettavissa

Valokuva

Profiiliteksti

Sahkopostiosoite

Puhelinnumero

Kayttajan saamat suositukset

Kayttajan ilmoittamat tunnit ja minuutit joina han on tavoitettavissa online
Organisaatiot ja ryhmat joihin kayttaja kuuluu

Sisallot, esim. uutiset ja tapahtumat, joihin kayttaja on liitetty
6. HenkilGtietojen tietolahteet
Henkilotietoja kerataan osallistujan ilmoittautuessa mukaan toimintaan, osallistuessa tapahtumiin,

mobiilisovelluksen kayttajatilia luotaessa, seka mobiilisovellusta ja siihen liittyvia verkkosivustoja kaytettaessa.
Tietojen kerda@minen perustuu suostumukseen.
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7. Henkilotietojen vastaanottajat tai vastaanottajaryhmat

Palvelun tuottava ja sita yllapitava HyTe ry toimii rekisterin yllapitdjana ja vastaa tietojen kasittelyn
laillisuudesta ja palvelun tuottamisessa tarvittavien palvelutarjoajien sitoutumisesta tassa selosteessa
ilmoitettujen tietosuojaperiaatteiden noudattamiseen.

Emme lahtokohtaisesti luovuta henkilotietojasi kolmansille osapuolille nilden omaan itsenaiseen kayttéon pois
lukien mahdolliset pakottaviin viranomais- ja tuomioistuinmaarayksiin perustuvat luovutukset. Huomaa
kuitenkin, ettd pitdessasi Palvelussa yhteytta muiden Palvelun kayttdjien kanssa, nama saattavat tallentaa
henkilotietojasi omiin henkilorekisteihinsa, joissa tapahtuvasta henkilGtietojesi kasittelystd me emme vastaa
emmeka ole osallisia.

Mobiilisovelluksen HyTe:lle tuottava ja sitad yllapitava Mesensei Oy toimii rekisterin kasittelijana HyTe:n
toimeksiannosta HyTe:n henkilotietojen kasittelya ja tietosuojaa antamia ohjeistuksia noudattaen.

8. Tietojen siirto EU:n tai ETA:n ulkopuolelle

Paatelaitteesta joilla mobiilisovellusta kaytetaan ja sen asetuksista rilppuen on mahdollista etta palveluun
kayttoon tarvittavia tunnisteita siirtyy EU:n tai ETA:n ulkopuolelle maihin joiden tietosuojakdytannot voivat
poiketa EU:n yleisesta tietosuoja-asetuksesta. Muista lahteista saatuja tietoja yhdistamalla EU:n ulkopuolella
sijaitsevilla toimijoilla saattaa siis olla kyvykkyys liittaa palvelun kaytdsta muodostuvia tunnistetietoja
luonnolliseen henkiloon.

HyTe ry ei voi vaikuttaa kayttamasi paatelaitteen sinusta keraamiin tietoihin eika paatelaitevalmistajien
tapoihin kayttaa sinusta keraamiaan tietoja. HyTe:n puolesta henkildtietoja EU:n ulkopuolella kasittelevat tahot
varmistavat henkilotietojen kasittelyn EU-lainsadadannon mukaisuuden sitoutumalla toiminnassaan yritysta
koskeviin sitoviin saantéihin (“BCR”).

9. Tietojen sdilytysajat

Tietoja sailytetaan paasaantoisesti toimintaan osallistumisen mukaisesti. Mahdollisesti pidempaan
sdilytettavien tietojen osalta sailytysaika maaraytyy HyTe:n saantdjen ja velvoitteiden mukaan ja on
lahtokohtaisesti kaksi vuotta.

10. Rekisterin ylldpitojarjestelmat ja suojauksen periaatteet

A.  SAHKOISET YLLAPITOJARJESTELMAT:

Sahkoista jarjestelmaa yllapitavalla Mesensei Oy:lla on kaytossa tietojen suojaamiseksi seka hallinnolliset etta
teknologiset keinot. Jarjestelman palvelimet sijaitsevat Helsingissd KATAKRI & VAHTI Tier 3 sertifioiduilla
palvelimilla. Sahkoista ja fyysista paasya palvelimille ja palvelun yllapitoa koskeviin tietoihin rajoitetaan
henkilokohtaisilla kayttajatunnuksilla ja kulkuluvilla joiden kayttoa valvotaan.
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B. MANUAALINEN AINEISTO:
Rinnalla mobiilisovelluksen kayttdon liittyvaa manuaalista aineistoa sailytetaan tiloissa joihin vain
asianmukaisilla henkil6illa on fyysinen paasy.

11, Tietojen tarkastusoikeus

Rekisteroidylla on oikeus saada rekisterinpitajalta vahvistus siitd, etta hanta koskevia henkilotietoja kasitellaan
tai etta niita ei kasitella. Rekisterinpitdjan on toimitettava jaljennds kasiteltavista henkilotiedoista. Jos
rekisteroity pyytaa useampia jaljennoksia, rekisterinpitdja voi peria niista hallinnollisiin kustannuksiin
perustuvan kohtuullisen maksun.

Rekisterinpitdjan on toimitettava tiedot ilman aiheetonta viivytysta ja joka tapauksessa kuukauden kuluessa
pyynnén vastaanottamisesta. Maardaikaa voidaan tarvittaessa jatkaa enintaan kahdella kuukaudella ottaen
huomioon pyyntdjen monimutkaisuus ja maara. Rekisterinpitajan on ilmoitettava rekisterdidylle tallaisesta
mahdollisesta jatkamisesta kuukauden kuluessa pyynnon vastaanottamisesta seka viivastymisen syyt.

Jos rekisterinpitaja ei toteuta toimenpiteita rekisterdidyn pyynnon perusteella, rekisterinpitajan on ilmoitettava
viipymatta ja viimeistaan kuukauden kuluessa pyynnon vastaanottamisesta rekisterdidylle syyt siihen ja
kerrottava mahdollisuudesta tehda valitus valvontaviranomaiselle ja kdyttda muita oikeussuojakeinoja.

Omien tietojen tiedonsaantipyynnon perusteella seka EU:n yleisen tietosuoja-asetuksen 13 ja 14 artiklan nojalla
toimitetut tiedot ja kaikki 15- 22 ja 34 artiklaan perustuvat tiedot ja toimenpiteet ovat maksuttomia. Jos
rekisterdidyn pyynnot ovat ilmeisen perusteettomia tai kohtuuttomia, erityisesti jos niita esitetaan toistuvasti,
rekisterinpitdja voi joko

a) peria kohtuullisen maksun ottaen huomioon tietojen tai viestien toimittamisesta tai pyydetyn toimenpiteen
toteuttamisesta aiheutuvat hallinnolliset kustannukset; tai

b) kieltaytya suorittamasta pyydettya toimea. Naissa tapauksissa rekisterinpitdjan on osoitettava pyynnon
ilmeinen perusteettomuus tai kohtuuttomuus.

Tarkastuspyynto toimitetaan:
e Kirjallisesti [ahetettyna taman tietosuojaselosteen yhteystiedoissa ilmoitetulle Tietosuojavastaavalle

12. Oikeus tiedon oikaisemiseen

Rekisteroidylla on oikeus vaatia, etta rekisterinpitdja oikaisee ilman aiheetonta viivytysta rekisteroitya koskevat
epatarkat ja virheelliset henkilotiedot.

Puutteelliset tiedot rekisteroidylla on oikeus saada taydennetyiksi, muun muassa toimittamalla lisaselvitysta.
Se, onko tiedoissa puutteellisuuksia, ratkaistaan ottamalla huomioon rekisterin henkilotietojen kasittelyn
tarkoitus.
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Jollei rekisterinpitdja hyvaksy rekisterdidyn vaatimusta tiedon oikaisemista, hdanen on annettava asiasta
kirjallinen todistus. Todistuksessa on mainittava my0ds ne syyt, joiden vuoksi vaatimusta ei ole hyvaksytty ja
kerrottava mahdollisuudesta tehda valitus valvontaviranomaiselle ja kdyttda muita oikeussuojakeinoja.

Oikaisupyynto toimitetaan:
- postitse lahetettyna tietosuojaselosteessa mainitulle yhteyshenkiloille
- asioimalla henkilokohtaisesti kaupungin asiointipisteessa tai kirjaamossa, jossa tarkistetaan henkiléllisyys

13. Oikeus tehda valitus

Rekisteroidylla on oikeus tehda valitus valvontaviranomaiselle, erityisesti siinad jasenvaltiossa, jossa hanen
vakinainen asuinpaikkansa tai tyopaikkansa on taikka jossa vaitetty rikkominen on tapahtunut, jos rekisterdity
katsoo, ettd hanta koskevien henkilotietojen kasittelyssa rikotaan tata asetusta, sanotun kuitenkaan
rajoittamatta muita hallinnollisia muutoksenhakukeinoja tai oikeussuojakeinoja. Oikeus perustuu EU:n yleisen
tietosuoja-asetukseen (2016/679 artikla 77).

14. Muut mahdolliset oikeudet
Pyynnot osoitetaan rekisterin yhteyshenkilolle.
Oikeus tietojen poistamiseen (tietosuoja-asetus art. 17)

Rekisterdidylla on oikeus saada rekisterinpitdja poistamaan rekisterditya koskevat henkilotiedot ilman
aiheetonta viivytysta edellyttaen, etta jokin tietosuoja-asetuksen artiklan 17 momentin 1 edellytyksista tayttyy.
Oikeutta tietojen poistamiseen ei ole mm. jos lakisdateisen velvoitteen noudattaminen edellyttaa tietojen
kasittelya tai jos kasittely tapahtuu yleista etua koskevan tehtavan suorittamista tai rekisterinpitajalle kuuluvan
julkisen vallan kayttamista varten.

Oikeus pyytaa kasittelyn rajoittamista (tietosuoja-asetus art. 18)
Rekisteroidylla on oikeus siihen, etta rekisterinpitdja rajoittaa henkilotietojen kasittelya, jos jokin 18 artiklan 1
mom. a)-d) kohdan edellytyksista tayttyy.

Vastustamisoikeus (tietosuoja-asetus art. 21)

Rekisterdidylla on oikeus henkilokohtaiseen erityiseen tilanteeseensa liittyvalla perusteella milloin tahansa
vastustaa hanta koskevien henkilotietojen kasittelya, joka perustuu yleista etua koskevan tehtavan
suorittamiseen tai rekisterinpitajalle kuuluvan julkisen vallan kayttamiseen. Rekisterinpitdja ei saa enaa
kasitella henkilotietoja, paitsi jos rekisterinpitdja voi osoittaa, etta kasittelyyn on olemassa huomattavan tarkea
ja perusteltu syy.

Jos henkilotietoja kasitellaan suoramarkkinointia varten, rekisterdidylla on oikeus milloin tahansa vastustaa
hanta koskevien henkilotietojen kasittelya tallaista markkinointia varten, mukaan lukien profilointia silloin kun
se liittyy tallaiseen suoramarkkinointiin. Jos rekisterdity vastustaa henkilotietojen kasittelya
suoramarkkinointia varten, niita ei saa enaa kasitella tahan tarkoitukseen.
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Oikeus siirtaa tiedot jarjestelmasta toiseen (tietosuoja-asetus art. 20)

Rekisteroidylla on oikeus siirtoon vain silloin, jos kasittely perustuu suostumukseen tai sopimukseen, ja jos
kasittely suoritetaan automaattisesti. Rekisterdidyn oikeutta siirtaa tiedot jarjestelmasta toiseen ei sovelleta
kasittelyyn, joka on tarpeen yleista etua koskevan tehtavan suorittamiseksi tai rekisterinpitdjalle kuuluvan
julkisen vallan kayttamiseksi. Jos tietojenkasittely perustuu suostumukseen, rekisterdidylla on oikeus peruuttaa
suostumuksensa milloin tahansa.

Paivitetty

1.7.2022 EJY ry muutettu HyTe ry:ksi virallisen nimenvaihdoksen johdosta
Yhteyshenkilon yhteystiedot paivitetty

10.3.2023 Yhteyshenkilon yhteystiedot paivitetty
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